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Dopad COVID-19 na vyskyt podvodd

Dobry den, dovolte nam hadat...
...prvni myslenka, ktera Vas napadla, kdyz jste obdrzeli tento zpravodaj, byla...
..,Zase téma koronaviru"...

To je jisté znamkou toho, ze pandemie koronaviru ovlivnila nejen nas osobni Zivot a nase vztahy, ale i celé vnimani svéta ekonomiky a businessu.
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A v budoucnu muze mit i vyraznejsi dopady. Mnoho spolecnosti zjistilo, ze prace z domova (home office) muze snizit jejich naklady a ze

zameéstnanci pracuji efektivnéji. Naopak mnoho spolecnosti zjistilo, Ze jejich zaméstnanci postradaji disciplinu.

Prace na dalku, zdkazy cestovani, zvy$ena zavislost na technologiich a ekonomicka nejistota se staly v posledni dob& pro mnoho podnikd
skutecnosti. Spolecnosti se musely zamérit na logistické a provozni vyzvy, aby vyhovély potfebam vSech zucastnénych stran. Tyto vyzvy vSak
. . . z ’ v P2 ’ . 7 v v v z v V. . . . 7 7 o
nejsou jedine, kterym spolecnosti Celi. Krize také otevrela dvere zvysenému tlaku, prilezitostem a racionalizaci, které mohou vést k podvodum.

Podle prizkumu Association of Certified Fraud Examiners (,ACFE”), ktery se uskute¢nil od konce dubna do poloviny kv&tna 2020 mezi ¢leny této
asociace, jiz v kvétnu tohoto roku 68 % odbornik(l z oblasti boje proti podvodim zaznamenalo nebo pozorovalo narlst vyskytu podvodd, pricemz
jedna ¢tvrtina respondentl uvadi, Ze pozorovany narlst byl vyznamny. TéméF vsichni respondenti prlizkumu (93 %) uvedli, ze v pfistim roce (tj.
do kvétna 2021) ocekdvaji daléi narlst podvodd, pii¢emz vice nez polovina respondentl predikuje, ze pljde o narlst vyrazny. Zda se, ze se
situace vyviji velmi rychle a podvodnici se této situaci nadéle prizptsobuji. Vzhledem k mnoha okolnim faktorm, kvili kterym je odhalovani
podvodU naro¢né&jsi nez obvykle, je nezbytné, aby spolecnosti pri jejich detekci a odhalovani vyuZzivaly stale pokrocilejsi feseni.

V tomto zpravodaji bychom Vas chtéli informovat o tom, jak je pandemii ovlivnén dodavatelsky retézec, o mozném dopadu COVID-19 na podvody
v oblasti finanéniho vykaznictvi, co mdze byt potencidlné nebezpeéné pro Vase zaméstnance z hlediska phishingu, a o tom, jak se organizace
mohou chrénit pfed t&mito hrozbami podvodd.

Uzijte si Cteni.

© 2020 Deloitte Ceska republika Forenzni zpravodaj | Fraud Insights
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Dopad COVID-19 na podvody financnhiho vykaznictvi

Pandemie COVID-19 zasahla témér vSechny zemé

svéta a ma dopad na témér kazdou organizaci.

COVID-19 narusil nejen bézné obchodni operace a
dodavatelské fetézce, ale ved| také ke zvySenému
riziku podvodl ve firmach a zejména k rizikim
podvodU finan¢niho vykaznictvi.

Podle prizkumu ACFE:

Hlavnim rizikovym faktorem je ve ply)

9/0 vgech podvodi finanéniho
vykaznictvi nedostatecny vliv (,tone from
the top") ze strany vrcholového
managementu.

Pfi prevladajici praci z domova jsou
opatieni nebo kontroly na predchazeni
podvodim vystaveny novym
nepredvidanym rizikim s odhadovanym

4190 naristem v oblasti podvod
finan¢niho vykaznictvi, které mohou byt
pfimo spojeny s pandemii COVID-19 v
nasledujicich 12 mésicich.

Ztraty spojené s podvody finan¢niho
vykaznictvi patfi obvykle mezi ty
nejnakladnéjdi s prdmérnymi ztratami az

878 376 eur.

© 2020 Deloitte Ceska republika
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Spolecnosti nyni maji zvySenou motivaci k tomu,
aby kapitalizovaly vydaje za prodlouzena a jina
Ucetni obdobi, nez aby je v pfislusSném obdobi
vykazovaly do nakladu, ve snaze minimalizovat
své vydaje za stavajici finan¢ni obdobi.

5

Manipulace s vynosy a prodeji

Manipulace s ocenénim a
Organizace mohou manipulovat s snizovani hodnoty
Udaji o obratu a vynosech ve snaze
pokusit se minimalizovat dopad na

vykonnost podniku.

Vzhledem k tomu, Ze
organizace Celi vyraznému a
nepredvidanému naruseni
obchodnich procesl, mize dojit
ke znehodnoceni urcitych
obchodnich aktiv, a to jak
hmotnych, tak nehmotnych,
coz miZe vést ke zkresleni
odpis{ aktiv.

Upravy smluv a zkreslovani
obchodnich praktik

ProtoZze mnoho organizaci neplni své
zavazky v dlsledku problém&
souvisejicich s COVID-19, podniky
nyni Celi riziku, Ze jejich obchodni
partnefi nesplni urcité smluvni
podminky, coz povede k moznému
poruseni smluv a manipulaci se
smlouvami.

Nezverejnéni pravdivych
informaci

Organizace mohou byt v
pokuseni neinformovat
zUcastnéné strany o celkovém
dopadu COVID-19 na podnikani

Vzhledem k tomu, Ze trzby z prodeje se ve svych finanénich vykazech.

prudce propadly, byly podniky nuceny
sahnout do svych penéznich rezerv, aby
udrzely své obchodni operace, mohly platit
mzdy zaméstnanciim a pinit dalsi finan&ni
zavazky. Tato situace mize mit vazny
dopad na zachovani dlouhodobého chodu

) . _ podnikd.
Forenzni zpravodaj | Fraud Insights 4
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Posouzeni rizika podvodi v ucetni uzavérce

Organizace musi revidovat dFive provedena hodnoceni rizika podvodl finanéniho
vykaznictvi, aby identifikovaly jakékoli zmény, posoudily nové Urovné rizika a
provedly nezbytné Upravy Urovné rizika podvod{ v dlisledku dopadu COVID-19.

Design a implementace kontrol

Zaméreni na obchodni operace spojené s velkym po¢tem zamé&stnancl pracujicich z
domova vede k vétsi zranitelnosti kontroly. Interni kontroly mohou byt v dobé krize
obchézeny z dlvodu G&elnosti, aby obchodni procesy i nadale fungovaly, ale pravé
téchto okolnosti podvodnici zneuzivaji. Organizace tedy musi pfehodnotit Uc¢innost
kontrol, které jsou zavedeny k zamezeni podvodd.

Opatieni proti podvodiim, povédomi a skoleni

Pravé v dobé krize se podvodnici zaméruji na spolecnosti a jednotlivce vice nez
obvykle. Organizace proto musi zlstat neustale ostraZité a usilovat o dodrzovani
predpist, provadéni internich a externich auditl nebo testovani internich kontrol a
posilovat ¢innosti s cilem minimalizovat ztraty a podvodné chovani. Poskytnéte
zaméstnanclm tipy nebo Skoleni, jak se nestat obéti podvod( spojenych s COVID-
19, v disledku &ehoz budou b&hem své kazdodenni prace ostrazit&jsi.

Compliance zaméFené na prevenci podvodu

Neignorujte a nesnizujte své pozadavky na dodrzovani pfedpist nebo postupd, jako
napfiklad oznamovani podezieni ze spachani protipravniho jednani ve vefejném
sektoru a dodrzovani podobnych pravnich pfedpisu. Typicka preventivni opatieni by
méla zahrnovat monitorovani transakci, zfizeni tymu interniho auditu, kontroly
vykonu zaméstnancd nebo prové&fovani novych dodavateld.

Manazersky dohled a kontinuita podnikani

Management musi byt neustale ostrazity a usilovat o to, aby se minimalizovaly
ztraty. Toho dosédhne zaméfenim se na dodrzovani predpist, interni a externi audit,
testovani internich kontrol a na posilovani ¢innosti vedoucich k omezeni
podvodného chovani.

Posouzeni rizika
podvodi& v Ucetni
uzaveérce

© 2020 Deloitte Ceska republika Forenzni zpravodaj | Fraud Insights
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Obecné naruseni
dodavatelskych Fetézcti

Organizace musi prizplsobit fetézce, logistiku
a vyrobni procesy novému omezenému
globalnimu obchodnimu prostredi. Jedna se o
pokus vcas reagovat na zmény a ucinné
zmirnit dopady krizovych opatfeni na své
existujici a fungujici dodavatelské fetézce,
stejné jako dopady bankrotl firem na jejich
obchodni procesy.

Spolecnosti musi prijmout adekvatni, véasné
a efektivni opatfeni, aby se jim povedlo
zajistit kontinuitu svych obchodnich operaci,
uspokojit poptavku a poskytnout podporu
svym zaméstnanctm.

Naruseni existujicich
dodavatelskych retézcti

Kromé& naruseni dodavatelskych fetézcl si
organizace musi uvédomovat také dopady na
distribuci a jejich maloobchodni partnery.
Skladovéani zasob, obald a kritickych surovin
se stava ddlezité pro zajiténi obchodnicich
operaci spolecnosti.

V rdmci integrace mnoha organizaci do
oteviené ekonomiky regionu stredni a
vychodni Evropy se tyto spoleCnosti vystavuji
zvySenému riziku zranitelnosti v rémci
dodavatelskych Fetézcd.

© 2020 Deloitte Ceska republika

Uzavreni cest,
prechodl a letist
narusujici
dodavatelské trasy

Nedostatek nebo
nepritomnost
zamé&stnancd
(home office,
dovolend ¢i nemoc)

 —

Uzavreni tovaren,
hranic a naruseni
sirsiho fungovani
dodavatelského
retézce

———o

Znehodnoceni aktiv
Vv ramci
dodavatelského
retézce

Existujici treti
strany se nedokazi

V. o .
prizpusobit
zménam

.—

Neschopnost
navysit financovani
(cash flow)
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Ve druhém kvartalu roku 2020 se
odhaduje snizeni zaméstnanosti na
plny Gvazek o 7,8 O/O
nebo 12 miliont.

93 %
svétové populace Zije v zemich

s urcitymi omezenimi cestovani
nebo exportu.

—o
—T>o0

K nejvice ohrozenym odvétvim patfi
ubytovani, gastronomické sluzby,
vyroba, maloobchod a administrativa.

V Madarsku, Ceské republice a na
Slovensku tvofi export zbozi a sluzeb

vice nez 80 0/0 HDP (na

Slovensku dokonce 96 0/0 HDP).

Hospodaiska komora Ceské
republiky odhaduje v souvislosti s
protikrizovymi opatfenimi propad

ziskl z prodeje mezi 40 % a l

60 %. /
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Z¥izeni novych dodavatelskych
vztah(i a mapovani dodavatelského
retézce

V dlsledku omezeni po celém svété byla
znacné ovlivnéna dodavka zbozi a strategicky
didlezitych materidld ndmorni, leteckou i
nakladni dopravou.

Tyto okolnosti vedly mnoho spolec¢nosti k
tomu, aby zacaly hledat lokalni feseni k
vyplnéni vznikajicich mezer ve svych
dodavatelskych fetézcich, na zakladé ¢ehoz v
kratkém casovém obdobi navazalo velké
mnozstvi spolec¢nosti nové obchodni vztahy s
rGznymi lokalnimi subjekty.

To vystavilo organizace ur&itym rizikim,
pficemz hlavnim rizikem je navazani
obchodnich vztahd, aniz byli potencidlni
obchodni partnefi radné provéreni. Navic je
dllezité pochopit, jak se sou¢asné dynamické
zmény v dodavatelském retézci stavaji pro
obchodni operace jesté dlleZitéjsi nez
obvykle.

Vzhledem k vaznému naruseni globalnich
dodavatelskych fetézcl je tfeba, aby
organizace upravily své dodavatelské retézce
tak, aby zmirnily vliv moznych dopadl na
obchodni operace.

Organizace musi kromé jinych faktorQ
zohlednit i alternativni a aktivni zdroje
dodavek a pfipravu na mozné zmény

zasobovaciho kanalu.
© 2020 Deloitte Ceska republika

A&koliv je bezpe&nost zaméstnanct a klientd
pro spolecnosti v mimoradnych situacich
nanejvy$ dileZita, musi se zabyvat i tim, aby
zajistily co nejefektivnéjsi kontinuitu svych
¢innosti. Vypuknuti koronaviru zvysilo
vyznam socialniho odstupu, coz vedlo
spolecnosti k zavedeni opatfeni souvisejicich
s praci z domova. Spolecnosti, které byly
zvyklé komunikovat se zakazniky osobnég, se
zacinaji divat na své podnikani z riznych Ghld
a hledaji vhodné zplsoby, jak délat véci
jinak.

Hlavni rizika

E Reputace novych dodavatell v
Rk dodavatelském retézci

Neblahé financ¢ni vysledky novych
dodavatell

Nepredpovéditelné dopady a
ujednani

Negativni medialni informace o
potencialnich dodavatelich

dodavatelského tetézce kvili
v ’ 7,0
nefunkénim kanalum

@ Neschopnost naplnit potfeby

Existujici treti strany se nedokazi
v o . v s
pFizpusobit zménam
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1 miliarda Kc
byla poskytnuta podnikateldm
postizenym COVID-19 v ramci
avérd s nulovym urokem.

Y4

CNB snizila v kvétnu zékladni
Urokovou sazbu o 75 bazickych

bodl na 0,25 %.

N Y
AN

Reuters odhaduje, Ze sektor sluzeb
vev o z ’
prisel v dusledku karantény o vice

nez 50 miliard K¢.

[

Mezinarodni ménovy fond
predpoklada, ze 19 zemi

eurozény pociti 7 7 5 0/0
smrsténi smiSenych ekonomik.

03\_

Narodni banka Slovenska
odhaduje béhem roku

—do
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ekonomicky propad mezi 4,5

%o a 9,6 %0 aztratu
zaméstnani u 130 000

osob v d@sledku COVID-19.
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Jak se mohou spolecnosti chranit pred identifikovanymi riziky

Méjte
zalozni
dodavatele

Provérovani
dodavatelt

Posouzeni rizika
souvisejiciho s
dodavatelskym

retézcem
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Detailni a dynamické mapovani dodavatelského retézce
Zhodnotte, jak muZou rizika spojend s COVID-19 ovlivnit vae dodavatele 1. a 2.
stupné. Vytvorite si Uplny obraz o tom, jak se zménil vas dodavatelsky retézec a
jak bude vypadat z kratkodobého a dlouhodobého hlediska.

Provérovani dodavatell

Porozhlédnéte se po alternativnich zdrojich materialu, které nejsou pfilis ovlivnéné
rlznymi omezenimi. Provétte si véechny potencidlni dodavatele, jejich podnikani a
medialni reputaci, abyste minimalizovali riziko navazani potencidlné nevhodnych
obchodnich vztahQ.

Méjte zalozni dodavatele

Pro snizeni dopadu v pfipadé dlouhodobé krize a celkového rizika by se organizace
mély pokusit vytvofit nové vztahy s vice dodavateli, aby tak snizily riziko
nefunkéniho dodavatelského retézce s jednim dodavatelem.

Posouzeni rizika souvisejiciho s dodavatelskym retézcem
Organizace by si mély vytvofrit proces (zaloZzeny na posouzeni rizika), ktery
identifikuje a vyhodnoti vznikajici rizika spojena s dodavatelskym fetézcem.
Véechna identifikovana rizika by méla byt prib&zné& monitorovana a jakykoliv
dopad jejich zmén vcasné vyhodnocen.

Posouzeni rizika stavajicich dodavatelskych vztah
Rizika vladnich opatfeni pro dodavatelsky retézec by méla byt vyhodnocena nejen
pro vade sou¢asné dodavatele, ale i pro jejich dodavatele (dodavatele dodavatel().



Co je phishing?

Phishing je druh podvodu, pfi kterém
podvodnik vyuziva zbrklosti ¢i neopatrnosti
obéti, ktera nevédomky uvede citlivé osobni
Udaje, kterych pak podvodnik zneuzije.
Nejcastéji se vyskytuje v podobé podvodnych
e-maild & SMS (SMiShing), ale dobfe
zafunguje i pres telefonni kanal (Vishing). V
¢esting mlizeme hovorit o tzv. rybareni, a to
proto, Ze pachatel nahodi udici a ¢eka, kdo se
na navnadu chyti.

Béhem krize, a nejen té koronavirové, se
obecné zvysuje pocet téchto podvodnych
schémat, protoze jsou lidé ve stresu a
nachylnéjsi k neopodstatnénym rozhodnutim.
O tom své&ddi i spousta ¢lankd a vystrah
vydanych autoritami zemi nebo firem
zabyvajicich se internetovou bezpecnosti.

UZ béhem prvniho mésice propuknuti nakazy
v Ciné spolecnosti zaobirajici se
kyberbezpecnosti zachytily phishing e-maily
souvisejici s COVID-19.

@ 100 000 000

phishing e-maild blokovanych firmou
Google kazdy den

20 0/0 z nich souviselo s

COVID-19 podvody*

*13.-17. dubna 2020

© 2020 Deloitte Ceska republika

Dopady COVID-19 na Phishing

Manazeri se usnesli snizit platy béhem krize... pro vice informaci kliknéte zde. Vase HR.

Phishing béhem COVID-19

Napfiklad znama ceska antivirova spolecnost
upozoriuje na zvysenou aktivitu podvodnych
e-mail a strének, které se snaZi uZivatele
zlanaftit k ndkupu ochrannych pomdcek,
virovych tester( nebo k zaslani penézniho
daru do nové vytvorené financni sbirky na
pomoc obétem. Nic z toho ale neni realné a
obét v dobré vife klikne na odkaz, ktery ji
pfesméruje na webovou stranku, jez
zaznamena vSechny Udaje vyplnéné obéti a
poskytne je podvodniklim, kterym nic nebrani
tyto Udaje zneuzit.

Pachatel vyuzivad nepozornosti obéti, a tak mu
stadi prohodit néktera pismena v e-mailové
doméné nebo je jednoduse vynechat, a pak
psat napfiklad z domény ,@gmal.com".
Dochazi také ke zneuziti jmen verejné
znamych organizaci, a to pfedevsim WHO
(»World Health Organization™), kdy pachatel
vytvofi faleSnou doménu, tieba
who.alerts@global.org.

Pachatelé mohou také zneuzit doménu vasi
firmy. Mohou se tak vydavat za nékoho z
vedeni spolec¢nosti nebo za HR oddéleni, které
chce plosné informovat o platech a bonusech
béhem pandemie pomoci odkazu uvedeného
v podvodném e-mailu.

Mohou se vydavat také jednoduse za vaseho
vedouciho, ktery potfebuje urgentné néco
zjistit z prilozeného souboru. Soubor bude mit
nazev ,,COVID-19_hrozby_pro_firmy.pdf.exe",
coz mize pti prehlédnuti evokovat PDF
soubor s ddlezitymi informacemi. Avéak po
otevreni si nevédomky nainstalujete treba
trojského koné. Néktefi uzivatelé mohou mit
schované koncovky soubor(, takze bude
viditelna pouze ,,.pdf koncovka".

...v kazdém pripade,
zachovejte klid a e-mail
smazte!

Pokud chcete zjistit, jak jsou na tom vasi
zaméstnanci a zvysit jejich povédomi o
phishingu, muzZete zaslat simulovany phishing
e-mail, po némz bude nasledovat e-mail se
Skolenim nebo informacemi pro ty
zaméstnance, ktefi neidentifikuji e-mail jako
pokus o phishing.

Budte ale opatrni! Nedbalé pouziti této ~
techniky muze vést k porudeni zakon({!

Forenzni zpravodaj | Fraud Insights

N

“

" Fraud
Insights




Jak se mohou spolecnosti chranit pred identifikovanymi riziky

Vyvarujte se
urgentnimu
ELLELT

Ostrazitost a
zdravy rozum

Béhem krize si
dejte pozor

Sdileni

osobnich udajt

rozsireni

© 2020 Deloitte Ceska republika

Antivirus a
antiphishing -

O
O
O
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Nezverejiujte osobni informace

Toto obecné pravidlo plati pro cely internet. Své osobni nebo financ¢ni informace
byste nikdy neméli zvefejnovat prostiednictvim e-mailu. Ovérte si spole¢nost
poZadujici vase Udaje na jejich webovych strankach a podivejte se na kontakty.
Zadost o informace si mUZete ovéFit telefonicky nebo osobné.

Bud'te ostraziti a pouzivejte zdravy rozum

K odhaleni podezfelych e-maill pouZivejte zdravy rozum. Vzdy zkontrolujte, jestli
je e-mailova adresa napsana spravné, neklikejte na podezielé odkazy a neotvirejte
e-mailové pfilohy z neznamych a neovéfenych zdroju. Mohli byste tak jednoduse
zanést vir do svého zafizeni. Pokud si chcete odkaz ovéfit, je lepsi pouzit k tomu
Google nebo jit pfimo na web dané spolec¢nosti. Phishing e-maily maji ¢asto
neosobni styl pozdravu, napf.: ,Vazena pani/pane", protoze jsou urceny Sirokému
obecenstvu.

Vyvarujte se urgentnimu jednani

Podvodnici od vas budou vyzadovat okamzZitou reakci, napf. zadosti, abyste na
néco klikli nebo vyplnili dotaznik v ¢asové tisni. Zprava mize pfipominat obnoveni
pojistky od vasi pojistovny nebo se mize jednat o darovani penéz na pomoc v boji
proti krizi. Obvykle budete pfesmérovani na stranky sbirajici idaje. Budte rozvazni
a nezapomefite dlkladné zkontrolovat v3echny naléhavé e-mailové zadosti!

Béhem krize si dejte pozor

Davejte si pozor na falesné organizace zabyvajici se darcovstvim nebo na e-shopy
prodavajici potfebné ¢i nedostatkové zbozi (rousky, dezinfekce...). VZdy si
zkontrolujte jejich webové stranky, funkénost zakaznické linky, jejich kontakty a
podivejte se také na recenzi konkrétni spole¢nosti. Podvodnici vyuzivaji strachu a
emoci, které jsou b&hem krize umocnéné, ve svij prospéch.

Aktualizujte si pravidelné sviij antivirus
Ujistéte se, ze mate ve svém zafizeni funkcni a aktualizovany anti-malware a
antivirovy program. Spolecnosti nabizejici antivirovou ochranu vam s timto
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problémem muzou pomoci. Védeéli jste napriklad, ze si muzete do sveho prohlizece
nainstalovat add-on proti phishingu?
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